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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Y TRATAMIENTO DE
RIESGOS

1. INTRODUCCION

En el proceso de implementacion del modelo Institucional de Gestion y desempeiio MIPG trae
consigo una modernizacion del Estado Colombiano buscando como fin el mejoramiento en la
prestacion de servicios publicos para el pueblo, mejorando la calidad de vida de los ciudadanos en
cada region.

La E.S.E. HOSPITAL DEL PERPETUO SOCORRO es una Entidad descentralizada del nivel
territorial responsable de la prestacion de servicios de salud de primer nivel de atencion en la ciudad
de Pitalito, por tanto, desarrolla la implementacion de MIPG y en consecuencia los productos
asociados a este modelo, uno de ellos es el PETI y los planes de seguridad y privacidad de la
informacion y de tratamiento de riesgos de seguridad y privacidad de la informacion pertenecientes
a la politica de Gobierno digital.

En este aparte la ESE trabajara conjuntamente los planes de seguridad y privacidad de la
informacion y lo articulara con el PETIL.

La ESE es una entidad que apenas en este periodo estd trabajando en la migracion a la ejecucion
de actividades misiona les haciendo uso de las tecnologias de la informacion desde sus procesos
de planeacion estratégica.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones - MinTIC, es la entidad
encargada de disefiar, adoptar y promover las politicas, planes, programas y proyectos del sector
de las Tecnologias de la Informacion y las Comunicaciones.

La estrategia de Gobierno en Linea, liderada por el Ministerio TIC, tiene como objetivo, garantizar
el maximo aprovechamiento de las tecnologias de la informacion y las comunicaciones, con el fin
de contribuir con la construccion de un Estado mas participativo, mas eficiente y mas transparente.
La planificacién e implementacion del Modelo de Seguridad y Privacidad de la Informacion —
MSPI, en la Entidad esta determinado por las necesidades y objetivos, los requisitos de seguridad,
los procesos misionales y el tamafio y estructura de la Entidad.

El Modelo de Seguridad y Privacidad de la Informacién — MSPI, conduce a la preservacion de la
confidencialidad, integridad, disponibilidad de la informacion, permitiendo garantizar la privacidad
de los datos, mediante la aplicacion de un proceso de gestion del riesgo, brindando confianza a las
partes interesadas acerca de la adecuada gestion de riesgos.
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A través del decreto tnico reglamentario 1078 de 2015, del sector de Tecnologias de Informacion

y las Comunicaciones, se define el componente de seguridad y privacidad de la informacion, como
parte integral de la estrategia GEL.
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El Modelo de Seguridad y Privacidad de la Informacion se encuentra alineado con el Marco de
Referencia de Arquitectura TI y soporta transversalmente los otros componentes de la Estrategia
GEL: TIC para Servicios, TIC para Gobierno Abierto y TIC para Gestion.

2. DEFINICIONES IMPORTANTES

Acceso a la Informacién Publica: Derecho fundamental consistente en la facultad que tienen
todas las personas de conocer sobre la existencia y acceder a la informacion publica en posesion o
bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...)
que tenga valor para la organizacion. (ISO/IEC 27000).

Activo de Informacion: En relacion con la privacidad de la informacion, se refiere al activo que
contiene informacioén publica que el sujeto obligado genere, obtenga, adquiera, transforme o
controle en su calidad de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados
en un proceso natural por una persona o entidad publica o privada, en el transcurso de su gestion,
conservados respetando aquel orden para servir como testimonio e informacion a la persona o
institucion que los produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucion que estd al servicio de la gestion administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3)

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema
o0 a la organizacion. (ISO/IEC 27000).

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo. (ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de auditoria
y obviamente para determinar el grado en el que se cumplen los criterios de auditoria. (ISO/IEC
27000).

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3)

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de Tratamiento (Ley
1581 de 2012, art 3)
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Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos
los ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomunicaciones, datos e
informacion que es utilizado para la interaccion entre usuarios. (Resolucion CRC 2258 de 2009).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas
para mantener los riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido.
Control es también utilizado como sinénimo de salvaguarda o contramedida. En una definicion
mas simple, es una medida que modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia
de las entidades publicas o privadas que cumplen con funciones publicas y que son puestos a
disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros
puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6)

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas
y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva. (Decreto 1377 de 2013, art 3)

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular. (Ley 1581 de 2012, art 3 literal h)

Datos Personales Mixtos: Para efectos de esta guia es la informaciéon que contiene datos
personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos. (Decreto
1377 de 2013, art 3)

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el Sistema de
Gestion de Seguridad de la Informacion — SGSI, de la organizacion tras el resultado de los
procesos de
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evaluacion y tratamiento de riesgos y su justificacion, asi como la justificacion de las exclusiones
de controles del anexo A de ISO 27001. (ISO/IEC 27000).

Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la existencia y
goce de una orbita reservada en cada persona, exenta de la intervencion del poder del Estado o de
las intromisiones arbitrarias de la sociedad, que le permite a dicho individuo el pleno desarrollo de
su vida personal, espiritual y cultural (Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable
del Tratamiento. (Ley 1581 de 2012, art 3)

Gestion de incidentes de seguridad de la informacion: Procesos para detectar, reportar, evaluar,
responder, tratar y aprender de los incidentes de seguridad de la informacion. (ISO/IEC 27000).

Informacion Publica Clasificada: Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al &mbito propio, particular y privado o semiprivado
de una persona natural o juridica por lo que su acceso podré ser negado o exceptuado, siempre que
se trate de las circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

Informacién Publica Reservada: Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses
publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la
Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

3. OBJETIVOS

3.10Objetivo General

Establecer un lineamiento en cuanto a seguridad y privacidad de la informacion que permita la
ejecucion de buenas practicas por parte de los usuarios de las TI en la Entidad y los ciudadanos en
general.

3.2 0bjetivos Especificos

v" Incremento de la transparencia de la Entidad publica
v" Promover el uso de mejores practicas de seguridad de la informacion, para ser la base de
aplicacion del concepto de Seguridad Digital.
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v Orientar a los diferentes servicios de la E.S.E en las mejores practicas en seguridad y privacidad.
v Optimizar la labor de acceso a la informacion publica al interior de la E.S.E

4 MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El modelo de operacion, contempla un ciclo de cinco (5) fases, las cuales permiten que La E.S.E.
HOSPITAL DEL PERPETUO SOCORRO pueda gestionar adecuadamente la seguridad y
privacidad de sus activos de informacion. En el presente Modelo de Seguridad y Privacidad de la
Informacion se contemplan diferentes niveles de madurez, que corresponden a la evolucion de la
implementacion del modelo de operacion.

La seguridad y privacidad de la informacidon, como componente transversal a la Estrategia de
Gobierno en linea, permite alinearse al componente de TIC para la Gestion al aportar en el uso
estratégico de las tecnologias de la informacion con la formulacion e implementacién del modelo
de seguridad enfocado a preservar la confidencialidad, integridad y disponibilidad de la
informacion, lo que contribuye al cumplimiento de la mision y los objetivos estratégicos de la
entidad.

La Seguridad y Privacidad de la Informacion se alinea al componente de TIC para Servicios
apoyando el tratamiento de la informacion utilizada en los tramites y servicios que ofrece la
Entidad, observando en todo momento las normas sobre proteccion de datos personales, asi como
otros derechos garantizados por la Ley que exceptua el acceso publico a determinada informacion.

TIC para Gobierno Abierto y Seguridad y Privacidad de la Informacién se alinean en la
construccion de un estado mas transparente, colaborativo y participativo al garantizar que la
informacion que se provee tenga controles de seguridad y privacidad de tal forma que los ejercicios
de interaccion de informacion con el ciudadano, otras entidades y la empresa privada sean
confiables.

Para lograr que los sistemas de informacion de la administracion publica estén conectados,
articulados, cumplan estandares y adopten las mejores practicas en cuanto a su desarrollo y al
manejo de la informacion, se ha creado la Arquitectura TI Colombia, cuyo principal instrumento
es el Marco de Referencia de Arquitectura Empresarial para la Gestion de TI. Con €l se busca
habilitar las estrategias de Gobierno en linea de TIC para Servicios, TIC para la Gestion, TIC para
el Gobierno Abierto y Seguridad y la Privacidad de la Informacion.
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Descripcion del modelo

ETAPAS PREVIAS

ALA
IMPLEMENTACIO

N1
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4.1 FASE- ETAPAS PREVIAS A LA IMPLEMENTACION

En esta fase se pretende identificar el estado actual de la organizacién con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacion, que de ahora en adelante
se denominard MSPI, el cual hace parte integral de la Estrategia de Gobierno en linea.

v" Estado actual de la Entidad
v" Identificar el nivel de madurez
v" Levantamiento de la informacion

La guia del Mintic determina unos instrumentos para ser aplicados y definir el Estado actual de la
Entidad, y su nivel de madurez , LA E.S.E. HOSPITAL DEL PERPETUO SOCORRO realmente
estd en un nivel muy bajo frente a este tema , inicialmente se tratara de estructura el area de
TECNOLOGIAS y procesos de gestion de TI , el gobierno de TI para poder en la ejecucion y
formacion de la estrategia TI trabajar de manera progresiva en la implementacion del plan de
seguridad y privacidad de la informacion y de los riesgos de los mismos.

Durante esta fase deben conseguir las siguientes metas:

Metas
1. Determinar el estado actual de la gestion de seguridad y privacidad de la informacién en la ESE
2. ldentificar el nivel de madurez de la ESE segin metodologia

4.2 FASE- PLANIFICACION

Esta fase tiene la finalidad de generar un plan de seguridad y privacidad alineado con el propésito
misional de la entidad, con el propdsito de definir las acciones a implementar a nivel de seguridad y
privacidad de la informacidn, a través de una metodologia de gestion del riesgo.

Para desarrollar esta fase se toman los resultados y las metas de la fase anterior como insumo para
poder desarrollarla.
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Contexto de la Entidad

. Entender la Entidad L1derazg
. Necesidades y ;
expectativas de las - Liderazgo y
partes interesadas compromiso de la alta
. direccion . Acciones para
. Determinar el alcance . . .
del MSPI Politica de seguridad abordar l.os r1esgos Recursos
.Roles de la entidad, y oportunidades C .
responsabilidades y o ompetencias
autoridad . Objetivos y planes | Sensibilizacion
para lograrlos | Comunicacion
Documentacion
Resultados de la Fase de implementacion
Instrumento Resultado
Seguridad y privacidad de la informacion Documento que contenga la Politica de seguridad

de la informacion
Procedimientos de seguridad de la informaciény Procedimientos = documentados, adoptados vy

privacidad y tratamiento de riesgos socializados

Plan de diagndstico de transicidon de IPV4 A IPV6 Documento con proyecto de transicidn
viabilizado

Integraciéon del MSPI con el sistema de gestién Proceso de integracion de los dos modelos.

documental

Descripcion de la FASE DE PLANIFICACION

Procedimientos de Seguridad de la Informacion. En este ftem se debe desarrollar y formalizar
procedimientos que permitan gestionar la seguridad de la informacion en cada uno de los procesos
definidos en la entidad. Esta actividad describe los procedimientos minimos que se deberian tener
en cuenta para la gestion de la seguridad al interior de la entidad.

Roles y Responsabilidades de Seguridad y Privacidad de la Informacion. La entidad debe definir
mediante un acto administrativo (Resolucion, circular, decreto, entre otros) los roles y las
responsabilidades de seguridad de la informacion en los diferentes niveles (Directivo, De procesos
y Operativos) que permitan
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la correcta toma de decisiones y una adecuada gestion que permita el cumplimiento de los objetivos
de la Entidad.

Politica de seguridad y privacidad de la informacion. La Politica de Seguridad y Privacidad de la
informacion estd contenida en un documento de alto nivel que incluye la voluntad de la Alta
Direccién de la Entidad para apoyar la implementacion del Modelo de Seguridad y Privacidad de
la Informacion. La politica debe contener una declaracion general por parte de la administracion,
donde se especifique sus objetivos, alcance, nivel de cumplimiento. La politica debe ser aprobada
y divulgada al interior de la entidad. Politicas de Seguridad y Privacidad de la Informacion. Manual
de politicas, donde se describe los objetivos, alcances y el nivel de cumplimiento, que garanticen
el adecuado uso de los Activos de informacién al interior de la Entidad; definiendo las
responsabilidades generales y especificas para la gestion de la seguridad de la informacion En el
manual de politicas de la entidad, se debe explicar de manera general, las politicas, los principios
de seguridad y la normatividad pertinente. La entidad debe evaluar los requerimientos necesarios
para ser ajustados o desarrollados en la elaboracion de las politicas de seguridad y privacidad, asi
como en la implementacion.

Integracion del MSPI con el Sistema de Gestion documental. La entidad deberd alinear la
documentacion relacionada con seguridad de la informacion con el sistema de gestion documental
generado o emitido conforme a los parametros emitidos por el archivo general de la nacion.
Identificacion, Valoracion Y Tratamiento de Riesgos. La entidad debe definir una metodologia de
gestion del riesgo enfocada a procesos, que le permita identificar, evaluar, tratar y dar seguimiento
a los riesgos de seguridad de la informacion a los que estén expuestos los activos, asi como la
declaracion de aplicabilidad. Para conseguir una integracion adecuada entre el MSPI y la guia de
gestion del riesgo emitida por el DAFP respecto a este procedimiento, se recomienda emplear los
criterios de evaluacion (impacto y probabilidad) y niveles de riesgo emitidos por esta entidad. Para
definir la metodologia, la entidad puede hacer uso de buenas practicas vigentes tales como: ISO
27005, Margerit, Octave, ISO 31000 o la Guia No 7 - Gestion de Riesgos emitida por el MinTIC.

Plan de transicion de IPv4 a [Pv6. Para llevar a cabo el proceso de transicion de [Pv4 a IPv6 en las
entidades, se debe cumplir con la fase de planeacion establecida en la Guia No 20 - Transicion de
IPv4 a IPv6 para Colombia que indica las actividades especificas a desarrollar.

4.3 FASE DE IMPLEMENTACION

E n esta fase se lleva a cabo la implementacion de lo planeado en la fase anterior de manera gradual,
teniendo en cuenta los aspectos mas importantes determinados en la fase anterior.
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Control y planeacion
operacional

Evaluacion de riesgos de
seguridad y privacidad de
la informacion

Implementacion

Tratamiento de riesgos
de seguridad y privacidad
de la informacion

Para desarrollar esta fase debe estar definido el nivel de madurez de la Entidad

Metas Resultados

Planificacién y control Documento socializado y aprobado

Implementar el plan de tratamiento de riesgos Documento que contenga soportes de ejecucion

Plan de transicién de IPV 4 A IPV6 Documento que contiene la estrategia de
transicion.

Teniendo en cuenta los resultados de las fases anteriores a la implementacion y planificacion del
MSPI se elabora un plan de implementacion y se ejecuta el plan de tratamiento de riesgos del MSPI

Plan de implementacion.

La entidad debe planear, implementar y controlar los procesos misionales y de apoyo, validando
la efectividad de los controles a implementar garantizando sus objetivos misionales. Dichos
controles deben estar documentados y debe ser verificada su efectividad cada cierto tiempo. La
entidad debe controlar que no se presenten cambios que afecten los procesos, tomando acciones
para mitigar cualquier evento adverso, es decir se deben controlar sus procesos.
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Implementacion del plan de tratamiento de riesgos.

Se implementa el plan de tratamiento de riesgos de seguridad de la informacion, en el cual se
identifica el control a aplicar para llevar cada uno de los riesgos a un nivel aceptable, en donde la
base para ejecutar esta fase es el anexo A de la Norma ISO 27001:2013 y la guia de controles sobre
privacidad del MSPI. Es preciso tener en cuenta que la aplicacion del control sobre los riesgos
detectados debe estar aprobados por los responsables de los procesos.

Plan de control operacional.

Es el plan que debe construir la entidad para efectuar el monitoreo y seguimiento a los controles
de seguridad definidos para los procesos. Los entregables asociados a las metas en la Fase de
Implementacion deben ser revisados y aprobados por la alta Direccion.

4.4 FASE EVALUACION DE DESEMPENO

El proceso de seguimiento y monitoreo del MSPI se hace con base en los resultados que arroja los
indicadores de la seguridad de la informacion propuestos para verificacion de la eficacia y

efectividad de los controles implementados

Monitoreo, medicion,
analisis y evaluacion

Gestion Auditoria Interna
Revision por alta
direccion
Metas Resultados

Plan de seguimiento, evaluacién y andlisis del MSPI Documento con el plan de seguimiento,
evaluacion, analisis y resultados del MSPI,
revisado y aprobado por la alta Direccion

Plan de ejecucion de Auditoria Interna. Resultados de la auditoria interna al MSPI, de
acuerdo a lo establecido en el plan de auditoria,
revisado y aprobado por la alta Direccion.
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Seguimiento y evaluacién al MSIP

En esta fase la Entidad debe disefiar instrumentos para hacer seguimiento al cumplimiento del MSIP
y evaluar de manera general el funcionamiento del MSPI.

Seguimiento y evaluacion de la implementacion del MSIP

Revision de los resultados de la medicion de los riesgos segun metodologia
Se deben medir los indicadores de gestion del MSIP

Revisar controles definidos para mitigar riesgos

4.5FASE DE MEJORA CONTINUA

ANANENEN

Esta fase le permitira a la Entidad, consolidar los resultados obtenidos de la fase de evaluacion de
desempefio, para disefiar el plan de mejoramiento continuo de seguridad y privacidad de la
informacion, que permita realizar el plan de implementacién de las acciones correctivas
identificadas para el MSPI.

Acciones

correctivas y no
conformidades

Mejoramiento
contintio

Mejora continua

Metas Resultados
Plan de mejora continua Documento con el plan de mejoramiento.
Documento con el plan de comunicacién de
resultados.
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